WIE SIE IHRE

BACKUPS VOR

RANSOMWARE
SCHUTZEN

Ein Praxisleitfaden mit NovaBACKUP

www.novabackup.de


https://www.novabackup.de/

Ransomware ist langst kein Einzelfall mehr, sondern ein alltagliches Risiko fur Unternehmen aller
GroBenordnungen - insbesondere fur kleine und mittelstandische Unternehmen. Angreifer nutzen
heute Automatisierung und KlI, um sowohl die Anzahl als auch die Raffinesse ihrer Angriffe zu
steigern, sodass herkémmliche Abwehrmalinahmen kaum noch Schritt halten kénnen.

Im Jahr 2023 waren weltweit Uber 72% der Unternehmen
von Ransomware-Angriffen betroffen! Besonders kleine

und mittelstandische Unternehmen werden fast viermal

so haufig angegriffen wie groRe Organisationen.?

Auch wenn Endpunkt- und Netzwerksicherheit unverzichtbar bleiben, stellen Backups im Ernstfall
Ihre letzte Verteidigungslinie gegen Ransomware dar. Werden |hre Backup-Daten kompromittiert -
verschlUsselt, geldscht oder anderweitig unbrauchbar gemacht - ist eine Wiederherstellung in der
Regel nur noch durch Zahlung eines Losegelds méglich. Aber selbst das ist jedoch oft
unzuverlassig und wirkungslos.

Dieser Leitfaden konzentriert sich speziell darauf, wie Sie lhre Backups vor Ransomware schtitzen.
Wir zeigen praxisnahe Strategien, technische Konfigurationsbeispiele in NovaBACKUP und
betriebliche Best Practices, damit Ihre Backups auch bei fortschrittlichen Angriffen
widerstandsfahig und wiederherstellbar bleiben.
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WARUM DER SCHUTZ VON
BACKUPS VOR

Backups sind oft die letzte Rettung, wenn Ransomware zuschlagt. Doch moderne Ransomware
nimmt gezielt Backup-Dateien und -Speicher ins Visier, um eine Wiederherstellung zu verhindern.
Der Schutz Ihrer Backups wird daher immer wichtiger. Mit intakten und wiederherstellbaren
Backups gelang es Unternehmen, den Betrieb innerhalb einer Woche wiederherzustellen. Viele
andere, die von Ransomware betroffen waren, hatten dagegen mit langen Ausfallzeiten zu
kampfen.

31% der Unternehmen benétigten zwischen einem und
sechs Monaten, um sich von einem Ransomware-Angriff
zu erholen, nachdem sie das Losegeld gezahlt hatten. Im
Gegensatz dazu erholten sich 45% der Unternehmen,
die Backups verwendeten, innerhalb einer Woche.>

Sind sowohl Ihre Produktionsdaten als auch Ihre Backups verschlisselt oder geldscht, ist Ihr
Sicherheitsnetz weg. Lésegeld zu zahlen ist teuer und unsicher. Selbst nach Zahlung gibt es keine
Garantie auf Datenwiederherstellung, und der Prozess zieht sich oft Uber Monate hinweg.

Nur 54% der Unternehmen, die Lésegeld zahlten,

konnten ihre Daten tatsachlich wiederherstellen.4

Saubere, wiederherstellbare Backups sind die einzige Garantie fur Geschaftskontinuitat. Sie
ermoglichen es, Ausfallzeiten zu reduzieren und schwerwiegenden Datenverlust zu vermeiden.
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GRUNDLAGEN FUR EINE
RESILIENTE BACKUP-
STRATEGIE

Regelmallige Backups von Dateien und Systemen reichen heute nicht mehr aus. Backups
bendtigen genauso viel Aufmerksamkeit wie Ihre Produktivsysteme. Die nachstehenden
Leitlinien sind die Basis einer robusten Backup-Strategie, mit der Sie kritische Daten schitzen
und die Geschaftskontinuitat selbst bei Angriffen gewahrleisten.

1 Mehrere Kopien, inklusive Offsite- und Air-Gap-Backups

Bewahren Sie mindestens drei Kopien lhrer Daten auf. Die erste ,Kopie” sind lhre Primardaten
in der Produktionsumgebung. Zusatzlich empfiehlt es sich:

¢ Kopien auf lokalem Speicher zu erstellen: Lokale Backups sind oft das erste Ziel von
Ransomware, da sie in der Regel direkt ans Netzwerk angebunden sind. Sie bieten jedoch
den Vorteil, dass Daten im Notfall zUgig wiederhergestellt werden kénnen.

¢ Kopien auf externem oder Air-Gap-Speicher zu sichern: Dazu zéhlen Cloud-Speicher oder
Wechseldatentrager, die nicht dauerhaft mit dem Netzwerk verbunden sind. Besonders
Cloud-Backups sind ein wichtiger Bestandteil einer Ransomware-resistenten Strategie, da sie
Daten vom Netzwerk isolieren und so eine Wiederherstellung auch bei Ausbreitung der
Ransomware ermdglichen. Die richtige Konfiguration ist dabei entscheidend (siehe Punkt 4).
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Erstellen Sie einen lokalen Backup-Job mit 30 Tagen Aufbewahrung.

Aktivieren Sie dann die Hybrid-Backup-Funktion und wdhlen Sie den

Cloud-Speicher mit 60 Tagen Aufbewahrung.



https://www.novabackup.com/de-de/blog/cloud-backup-irrtuemer-und-wahrheiten

Hybride Backups mit gestaffelter Aufbewahrung und einem Incremental-Forever-Backup-
Konzept (siehe #2) adressieren das Problem, dass Ransomware oft wochenlang
unentdeckt bleibt. Nur die neueste Sicherung zu behalten, birgt das Risiko, infizierte Daten
wiederherzustellen. Versionierung sorgt fur mehrere Wiederherstellungspunkte an
verschiedenen Orten, sodass Sie auf einen sauberen Zustand zurlcksetzen kdnnen.

Ein weiterer Vorteil: Dank hybrider Backups optimiert NovaBACKUP die
Wiederherstellungsgeschwindigkeit. Bei der Wiederherstellung nutzt NovaBACKUP
zunachst die naheliegendste Quelle - in der Regel den lokalen Speicher - und greift nur
auf die Cloud zuruck, wenn es wirklich notwendig ist.

Setzen Sie auf Incremental Forever-Backups

Traditionelle Backup-Methoden - Voll, Inkremental, Differenziell - haben Jahrzehnte
lang ihren Zweck erfullt, stol3en aber in modernen IT-Umgebungen an ihre Grenzen. Sie
bringen Herausforderungen wie groRe Datenmengen, lange Backup-Fenster oder
ineffiziente Speichernutzung mit sich.

Mit NovaBACKUP:

Incremental Forever fir widerstandsfahige Backups

NovaBACKUPs Incremental Forever-Methode |6st diese Probleme. Nach einer initialen
Vollsicherung werden nur noch Anderungen gesichert. Alle Inkremente sind miteinander
verlinkt, sodass Wiederherstellungen zu jedem Zeitpunkt mdoglich sind.

Das Ergebnis: Schnellere Backups, effizientere Speichernutzung (oft mit geringeren
Kosten) und eine stabile Grundlage fur moderne Datensicherung.

Ausfuhrliche Informationen zur Incremental-
Forever-Methode von NovaBACKUP erhalten Sie

in unserem Blogbeitrag.
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Setzen Sie auf unveranderliche (immutable) Backups

Immutability bezieht sich meist auf Cloud-Speicherfunktionen, die das Léschen von
Daten fur einen festgelegten Zeitraum (z. B. 90 Tage) verhindern. Speicherbasierte
Immutability (z.B. Wasabi Object Lock) blockiert Lésch- oder Anderungsversuche auf
Speicherebene und schiitzt so effektiv vor Ransomware.

Mit NovaBACKUP:

Job-basierte Immutability plus Integritatsprifungen

Im Gegensatz zu Losungen, die auf Speicher von Drittanbietern setzen, bietet
NovaBACKUP eine job-basierte Immutability direkt im Backup-Prozess. Daten kénnen
wahrend der Aufbewahrungsfrist weder gel6scht noch verandert werden.

Speicherbasierte Immutability bietet eine zusatzliche Sicherheitsebene, aber
NovaBACKUPs job-basierte Immutability erreicht das gleiche Ziel: Backup-Daten
bleiben bis zum Ablauf der Aufbewahrung geschutzt, es sei denn, die Job-Einstellungen
werden explizit geandert.

Beispiel: Bei 30 Tagen Aufbewahrung bleiben alle Versionen lhrer ausgewahlten
Dateien - inklusive aller Anderungen - fur den gesamten Zeitraum erhalten.

Werden Backup-Dateien auf dem Speicher geldscht oder verandert, erkennt
NovaBACKUP dies durch eingebaute Prifmechanismen. Zu Beginn jedes Backup-Jobs
wird die Integritat aller Backup-Dateien (lokal und in der Cloud) sowie der lokal
gespeicherten Indizes gepruft. Fehlt eine Datei oder ist sie beschadigt (z. B. durch
boswilliges Loschen auf einem NAS), wird sie beim nachsten Backup automatisch
erneut gesichert.

Backup-Speicher isolieren und Zugriffe kontrollieren

Einer der wichtigsten Aspekte beim Schutz Ihrer Backups vor Ransomware ist die
Trennung des Backup-Speichers - sowohl lokal als auch extern - von der
Produktionsumgebung. Backup-Speicher sollte niemals als Netzlaufwerk auf
Produktivsystemen eingebunden werden, und Backup-Ziele sollten ausschliel3lich
far Backup-Daten verwendet werden, nicht fur Dateifreigaben, Zusammenarbeit oder
Produktivdaten.

Backup-Speicher sollte nur vom Backup-Server oder -Agent erreichbar sein, nicht von
anderen Rechnern im Netzwerk. So verhindern Sie, dass Ransomware Uber
kompromittierte Endpunkte auf Backup-Dateien zugreift.



Vermeiden Sie es, Backups auf Diensten wie OneDrive oder Google Drive zu speichern,
da diese oft in den taglichen Workflow eingebunden sind. So verringern Sie das Risiko
von versehentlichen Léschungen, Uberschreibungen oder Ransomware-Infektionen
Uber synchronisierte Endpunkte.

Erstellen Sie aul3erdem einen dedizierten Backup-Benutzer fur alle Backup-Operationen
auf Ihrem Backup-Speicher (NAS, USB, Cloud etc.) und setzen Sie das Least-Privilege-
Prinzip um.

Bis zu 95% aller Datenlecks im Jahr 2025 entstanden
durch menschliche Fehler. Die Isolierung von
Backup-Zugangsdaten minimiert das Risiko
versehentlicher Offenlegung. >

Mit NovaBACKUP:

Verschliisselte Zugangsdaten und kontrollierter Zugriff

Bei der Konfiguration des Backup-Speichers in NovaBACKUP werden alle Zugangsdaten
verschlUsselt in der Anwendung gespeichert und sind somit nicht far Benutzer oder
Endpunkte sichtbar.

Fur lokalen Speicher wie ein NAS kénnen Sie einen dedizierten Backup-Benutzer fur alle
Backup-Operationen zuweisen. NovaBACKUP speichert diese Zugangsdaten
verschlusselt in den Konfigurationsdateien, sodass sie nicht von Ransomware oder
unbefugten Nutzern ausgelesen werden kénnen.

Far den integrierten Cloud-Speicher von NovaBACKUP werden Zugangsdaten
ausschlieBlich fur Backup-Operationen generiert und verwaltet. Dieser Speicher kann
far keinen anderen Zweck genutzt werden, und nur der Backup-Agent hat Zugriff.
Unnotige Angriffsflachen werden so eliminiert.
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Testen Sie Wiederherstellungen und prifen Sie regelmaRig
die Integritat

Backups sind nur dann hilfreich, wenn sie im Bedarfsfall auch erfolgreich
wiederhergestellt werden kdnnen. Deshalb sind regelmallige Wiederherstellungstests
unerlasslich, um die Datenintegritat zu bestatigen und die
Wiederherstellungsgeschwindigkeit zu messen. Verlassen Sie sich nicht nur auf
automatische Prifungen - Fehler passieren. Fihren Sie immer auch manuelle
Wiederherstellungstests durch. So stellen Sie sicher, dass Sie und Ihr Team wissen, wie
eine Wiederherstellung tatsachlich ablauft. Dokumentieren Sie aul3erdem lhre
Wiederherstellungsprozesse, damit jedes Teammitglied sie im Ernstfall ausfuhren kann.

Mit NovaBACKUP:

Integrierte Verifikation und einfache manuelle Prifungen

Neben der in Punkt 3 beschriebenen integrierten Verifikation kénnen Sie mit
NovaBACKUP Backups mounten, um die Integritat manuell zu prifen. Sie kdnnen
Dateien durchsuchen und verifizieren, ohne eine vollstandige Wiederherstellung
durchzufihren. So machen Sie Daten aul3erdem schnell zuganglich fur Ihr Team,
wahrend Sie komplette Systeme und Netzwerke wiederherstellen.
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BONUS-TIPP

Verschlusselung ist Pflicht

Auch wenn eine Backup-Verschlisselung Ransomware nicht daran hindert, lhre
Backup-Dateien zu sperren, stellt sie sicher, dass die darin enthaltenen Daten auch bei

Diebstahl oder unbefugtem Zugriff unlesbar bleiben. Verschlisseln Sie daher immer
alle lokalen und Cloud-Backups - sowohl bei der Sicherung als auch bei der
Ubertragung, um unbefugten Zugriff zu verhindern.

Ein wirksamer Schutz von Backups vor Ransomware erfordert eine kontinuierliche
Weiterentwicklung der Backup-Strategie. Es gibt keine einzelne Einstellung, die
vollstandigen Schutz garantiert. Entscheidend ist das Zusammenspiel aus Funktionen,
Strategie und laufender Betreuung. Dazu gehdren auch regelmallige Kontrollen von
Konfigurationen, Aufbewahrungsrichtlinien und Zugriffsrechten.

Ebenso wichtig: Testen Sie Wiederherstellungen regelmal3ig, um die Datenintegritat zu
prufen und sicherzustellen, dass Wiederherstellungsprozesse dokumentiert und von jedem
Teammitglied ausfuhrbar sind.

Warten Sie nicht, bis ein Vorfall Schwachstellen in Ihrer Backup-Isolation oder Ihrem
Wiederherstellungsprozess aufdeckt. Handeln Sie jetzt: Uberprifen Sie Ihre Backup-jobs,
kontrollieren Sie die Aufbewahrung und Versionierung und stellen Sie sicher, dass sowohl
lokale als auch Cloud-Backups geschutzt und wiederherstellbar sind.

Sind Sie bereit, Ihre Backup-Strategie zu verbessern?
Testen Sie NovaBACKUP kostenlos oder vereinbaren

Sie eine Expertenanalyse Ihrer aktuellen Konfiguration.
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Die NovaBACKUP Europe GmbH ist spezialisiert auf Backup und Disaster Recovery fur
Reseller und Managed Service Provider mit Fokus auf die Betreuung stark regulierter,
professioneller Branchen. Mit Uber einer Million geschitzten Maschinen und Uber zwanzig
Jahren auf dem Markt, ist es das Ziel von NovaBACKUP, weltweit leistungsstarken,
zuverlassigen und erschwinglichen Datenschutz zu bieten.

Sprechen Sie noch heute mit einem unserer Backup-Experten fur eine kostenlose Beratung zu
Ihrer Backup-Umgebung.

Unser Service-Versprechen

Wir versprechen Ihnen, den Schutz und die Sicherheit Ihrer Daten so zu
behandeln, als waren es unsere eigenen. Unser Ziel ist es, die
Datensicherung so einfach und zuverlassig wie moglich zu gestalten. Sie
kénnen sich darauf verlassen, dass wir Sie professionell und fachkundig
unterstutzen, um Ihren Anforderungen an lhre Datensicherung gerecht zu
werden. Wenden Sie sich an unser Team, wenn Sie Unterstutzung bei der
Datensicherung und -wiederherstellung benétigen.

NINovaBACKUP
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